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unsafe

I unsafe permet d’assouplir
certaines contraintes du langage

I permet de retrouver des erreurs
de segmentation

I ce qu’on peut faire :
I déréférencer des pointeurs

bruts
I implémenter des traits unsafe
I accéder aux champs d’une

union
I changer des variables

statiques
I appeller des fonctions unsafe
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fonctions unsafe

I on peut marquer à la déclaration une fonction comme non
sécurisée
I unsafe fn fonction_dangereuse()
I conditions d’utilisation non vérifiable par le compilateur

I vérifiées par l’utilisateur de la fonction
I qui promet en écrivant unsafe qu’il ne fera pas de bêtises

I exemple : setvar
pub unsafe fn set_var<K, V>(key: K, value: V) where

K: AsRef<OsStr>,
V: AsRef<OsStr>

https://www.geldata.com/blog/
c-stdlib-isn-t-threadsafe-and-even-safe-rust-didn-t-save-us
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Variables statiques

static mut COMPTEUR:u32 = 0;
fn main() {

unsafe {
COMPTEUR = 1;

}
}

Rappel
les variables globales c’est pas gentil
en déclarer ça tue des bébés penguins
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Union

I vraie union C
union EouP<'a> {

e: u64,
p: &'a str,

}

fn main() {
let eoup = EouP { e: 0 };
let s = unsafe { eoup.p };
println!("s: {}", s);

}

I utilisation assez rare (souvent en interaction avec le C)
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traits unsafe

I certains traits doivent respecter des propriétés pour éviter des
corruptions mémoire

I le trait peut être utilisé de manière sécurisée
I mais l’implémentation du trait est unsafe

I le programmeur s’engage à respecter le contrat
I exemple : TrustedLen

pub unsafe trait TrustedLen: Iterator { }

I l’itérateur dit la vérité sur sa taille
I permet d’allouer la mémoire pour un collect

I erreur de segmentation en cas de mensonge
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Pointeurs bruts

I on peut manier des pointeurs
presque comme en C
I *const T : pointeur brut

immuable
I *mut T : pointeur brut

mutable
I en C : un pointeur = un entier

(adresse)
I en rust : un pointeur brut = un

entier + une provenance
I le déréférencement est unsafe

let mut x = 3;
let p: *mut i32 = &mut x;
let p2 = p;
unsafe {

*p = 4;
*p2 = 5;

}
println!("x: {}", x);
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Accès en écriture

I plusieurs références mutables mais l’agencement des accès est ok
I voir exemple de la partition

let droite = unsafe { std::ptr::read(&self.tranche) };

10 / 13ECOLE NATIONALE SUPERIEURE
D’INFORMATIQUE ET DE MATHEMATIQUES APPLIQUEES



Accès en écriture

I plusieurs références mutables mais l’agencement des accès est ok
I voir exemple de la partition

let droite = unsafe { std::ptr::read(&self.tranche) };

10 / 13ECOLE NATIONALE SUPERIEURE
D’INFORMATIQUE ET DE MATHEMATIQUES APPLIQUEES



Mémoire non initialisée

I MaybeUninit
I voir exemple du mvec

struct MVec<T> {
elements: [MaybeUninit<T>; 10],
len: usize,

}
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Mouvement

I mouvement depuis une référence mutable
I swap, take, ...

I voir exemple du mvec

fn next(&mut self) -> Option<Self::Item> {
let res = (self.indice < self.vec.len)

.then(|| unsafe {
self.vec.elements[self.indice]

.assume_init_read()
});

self.indice += 1;
res

}
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Mutabilité intérieure

I changer une valeur à travers une référence immuable
I Cell RefCell, . . .

I voir exemple de Cell

struct Cell<T> {
contenu: UnsafeCell<T>,

}
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